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Die weltweit fihrende Graphdatenbank

THE INTERNATIONAL CONSORTIUM
OF INVESTIGATIVE JOURNALISTS

BRANCHE
Medien

HERAUSFORDERUNG
Unterstutzung der Reporter
beim Auswerten der kom-
plexen Swiss-Leaks-Daten
fUr besseren investigativen
Journalismus

STRATEGIE

- Einrichten eines neuen
Graphdatenanalyse-Tools,
mit dessen Hilfe Journalisten
schnell und einfach neue
Fakten fur ihre Storys finden

- Weltweite, kollaborative
Nutzung des Tools beim
Swiss-Leaks-Projekt

LOSUNG

- Neo4j war das perfekte
Tool fur das Verwalten und
Abfragen komplexer Daten

- Das Visualisierungs-Tool
von Linkurious machte die
Datenanalyse fur alle IClJ-
Reporter zuganglich

ERGEBNIS

- Schnelles und einfaches
Durchsuchen und Auswerten
komplexer, unstrukturierter
Daten fur Journalisten
weltweit

- Bahnbrechende neue Er-
kenntnisse und Storys, die
sich nur mithilfe der Graph-
datenbank aufdecken lieRBen

- Bahnbrechende, neue
Methode zur Betrugsanalyse,
durch die der investigative
Journalismus insgesamt
verandert wird

Das ICl]

Wie das ICl) Graphdatenbanken fur die
Swiss-Leaks-Veroffentlichung nutzte

Anfang 2014 gewannen zwei franzosische Journalisten von Le Monde, Gérard Davet und
Fabrice Lhomme, Zugriff auf einen extrem komplexen und zugleich wertvollen Datensatz.
Die Daten enthielten Information zu mehr als 100.000 Kunden der Schweizer HSBC-Bank
und deren Konten und enthullten diverse unlautere Machenschaften.

Davet und Lhomme erkannten das Potenzial der Daten flr eine bahnbrechende Story Uber
Betrug, Steuerdelikte und internationale Straftaten. Das Problem: Die Daten waren schlicht
zu komplex fUr eine Analyse mit konventionellen Methoden.

Die Herausforderung: Wertvolle, neue Erkenntnisse
aus komplexen Daten ziehen

Ublicherweise missen Reporter versuchen, Datenzusammenhénge aus Excel-Tabellen
heraus zu ziehen, manuelle Internetrecherchen durch zu fuhren und gelegentlich Verbin-
dungen zwischen Personen und Einheiten heraus zu finden, um die richtigen Fakten fur ihre
Storys zu erhalten.

Davet und Lhomme stellten jedoch fest, dass der Swiss-Leaks-Datensatz zu umfangreich fir
eine manuelle, eigenstandige Analyse war. Deshalb wendeten Sie sich an das International
Consortium of Investigative Journalists (ICl)), das eine der weitreichendsten bisher dage-
wesenen journalistischen Zusammenarbeiten startete.

Mar Cabra, Redakteurin der Daten- und Rechercheeinheit des IClj, war klar, dass fur die
Analyse der Zusammenhange dieser Daten fur diese und kunftige Untersuchungen ein
besseres Tool erforderlich war.

Die Swiss-Leaks-Daten beinhalteten Informationen Uber HSBC-Kontoinhaber in mehr als
200 Landern, die Uber eine Summe von insgesamt Uber 100 Milliarden US-Dollar verfugten.
Diese Informationen waren jedoch auf mehrere Tausend Dateien verteilt, die nicht direkt
miteinander verbunden waren. Aufgrund der Komplexitat der Daten bendétigten Cabra und
das IClJ Analysemethoden fur die grolRen Mengen unstrukturierter Daten, um schnell und
einfach einen Uberblick zu erhalten.

Aulerdem war Cabra wichtig, dass keine Unterstutzung durch Datenwissenschaftler oder
-entwickler bendtigt wurde. Cabra wollte, dass der Datenfindungs- und -analysevorgang
Reportern weltweit zuganglich war - unabhangig von deren technischem Know-how.

Die Lésunﬁz
Graphanalyse verfolgt Gelder zuruck bis zur Quelle

Die Swiss-Leaks-Story war nicht das erste Mal, dass die Organisation mit einem komplexen
Datensatz zu tun hatte. Deshalb war Cabra klar, dass das IClJ auf eine Graphdatenbank-
LOsung angewiesen war.

,Bei Storys wie den Offshore-Leaks stellte ich fest, dass die Graphanalyse dul3erst wichtig
fur die Untersuchung von Finanzkriminalitat ist”, so Cabra. ,Verbindungen sind unerlasslich,
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,Die Neo4j- und
Linkurious-Techno-
logie ermoglichte uns
vOllig neue Ansatze.”

- Mar Cabra

Die weltweit fihrende Graphdatenbank

um hinter den Kern der Story zu kommen: Sie zeigen, wer mit wem Geschafte tatigt. Bei den
HSBC-Leaks entschieden wir uns frihzeitig fur einen graphbasierten Ansatz.”

Die Daten- und Rechercheeinheit bildete zunachst mithilfe der zur Verfigung stehenden
einfachen Excel-Dateien die Datenbank der HSBC-Kunden nach. Anschlieend wurde jeder
Name mit einem oder mehreren Landern verbunden (beide werden in der Graphdatenbank
als ,Knoten" bezeichnet). SchlieBlich wurden die Daten in ein Graph-Format umgewandelt,
um die Verbindungen zwischen den Knoten zu untersuchen.

Insgesamt lagen ca. 60.000 Dateien vor, die Informationen tber mehr als 100.000 Kunden
in 203 Landern beinhalteten. Das Ergebnis war eine Graphdatenbank mit mehr als 275.000
Knoten und 400.000 Verbindungen.

Das IClJ arbeitete mit Open-Source-Integrationssoftware-Anbieter Talend zusammen, um
den Originaldatensatz in die Graphdatenbank Neo4j von Neo Technology zu Ubertragen.
Ein weiterer Neo-Partner, Linkurious, stellte eine Web-App als Benutzerschnittstelle bereit,
der den Reportern eine Visualisierung und einen einfachen Zugriff auf die Graphdatenbank
ermoglichte.

Dank der Visualisierung des Graphen erkannten die IClJ-Journalisten die Verbindungen
zwischen Personen und Bankkonten. Dadurch konnten Dutzende Falle von Betrug,
Korruption und Steuerdelikten ausfindig gemacht werden.

Das folgende Beispiel illustriert diese Graph-Zusammenhdnge.
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Schema mit den Einheiten und Verbindungen im Swiss-Leaks-Datensatz.

Die Ergebnisse: Durchsuchen komplexer Daten
zur Aufdeckung von Betrugsfallen

Nach dem Import der Daten in Neo4j und Linkurious stellten Cabra und ihr Team einen
grol3en Unterschied in den Nutzungsmaoglichkeiten der Swiss-Leaks-Daten fest.

,Die Neo4j- und Linkurious-Technologie ermdglichte uns vollig neue Ansatze”, so Cabra.
,Unsere Journalisten hatten ganz neue Mdglichkeiten bei der Untersuchung komplexer
Finanzdaten.”

Die Neo4j-Linkurious-Losung erfullte auch Cabras Wunsch nach einer unkomplizierten
Anwendung.

,Die Ldsung war so intuitiv, dass die Reporter bereits nach einer kurzen Einfihrung loslegen
konnten®, sagt Cabra. ,Eine kurze Online-Demo und ein Webinar genugten. Unsere Reporter
waren Uberrascht, wie einfach die Daten abgerufen werden konnten - es waren keine grofle
IT-Erfahrung erforderlich.”

Als Cabras Team das Tool in der virtuellen Nachrichtenredaktion des ICl) veroffentlichte,
wurde der Datensatz und das Graphanalyse-Tool von Journalisten in ihren jeweiligen
Landern fUr die Abfrage weltweiter Daten verwendet. So konnten sie die Netzwerke von
Kunden und Konten ganz einfach visualisieren und fanden dadurch weit mehr Verbindun-
gen als zuvor. Dies fihrte zu neuen Storys, die spater weltweit fur Schlagzeilen sorgten.

neo4j.com



>neo4j Die weltweit fihrende Graphdatenbank

FALLSTUDIE

“Das Tool hat Friher mussten einzelne Reporter mithilfe Dutzender Dateien die Verbindungen manuell
unsere Ablaufe hers?ellen - eirje sehﬁr zeitaufwéndige Arbeit, die zu ungenauen Ergebnisseln fihren konnte.
Als die Journalisten fur die Untersuchung der HSBC-Leaks-Daten auf Neo4j umstellten,

Im 'n\/eSt'gat'\/en konnten sie in der Millisekunde eines Mausklicks die wichtigsten Akteure, Vermittler und
Joumalismus Beglinstigten unabhangig von deren Ort ausfindig machen und die Verbindung zwischen
revolutioniert.” ihnen erkennen.

Da das Visualisierungs-Tool Linkurious dartber hinaus Uber kulturelle und geografische
Grenzen hinweg verstandlich war, eignete es sich perfekt fur die internationale Zusam-
menarbeit an dem Projekt. Es erwies sich als unentbehrliches Tool fur die Berichterstattung
und die FaktenUberprifung bei der Vorbereitung von Manuskripten.

,Das Tool hat unsere Abldufe im investigativen Journalismus revolutioniert”, betont Cabra.
,Fur die Verwendung von Graphen besteht auch bei anderen Unternehmens- und Finanz-
skandalen ein groRes Potenzial. Friiher ware das in diesem Umfang nicht moglich gewesen
- es ist unglaublich.”

Inzwischen ist Neo4j Teil aller ICl) Projekte, die groe Datenmengen mit sich bringen.

Seit den Swiss-Leaks-Enthullungen wird das IClJ immer wieder von externen Journalisten
kontaktiert, die das Graphanalyse-Tool ebenfalls verwenden mochten.

- Mar Cabra

Die Folgen: Durchsuchen komplexer Daten zur Untersuchung
von Betrugsfallen

Im Februar 2015 enthdllten mehr als 50 Nachrichtenagenturen weltweit (darunter Le
Monde), wie HSBC Straftaten wie Drogen- und Menschenhandel und Steuerdelikte unter-
stutzte und davon profitierte, indem sie mehr als 100.000 Kunden und deren Konten im
Wert von 100 Milliarden US-Dollar in der Schweiz verschleierten.

Das sechsmonatige Projekt, an dem 150 Journalisten beteiligt waren, erhielt den prestige-
trachtigen Data Journalism Award in der Kategorie ,Investigation of the Year” (Recherche des
Jahres) des Global Editors Network. Die Veroffentlichung von Storys aus der Recherche ist
noch nicht abgeschlossen.

Zum IClJ:
Die Investigativ-Experten der Medienbranche

Das IClJ (International Consortium of Investigative Journalists) ist ein globales Netzwerk
von mehr als 190 investigativen Journalisten in mehr als 65 Landern, die gemeinsame
Recherchen zu Storys betreiben.

Die Organisation wurde 1997 von US-Journalist Chuck Lewis zundchst als Projekt des Center
for Public Integrity gegrindet, um den unabhangig ermittelnden Journalismus auszuweiten.
Der Fokus lag dabei auf grenztberschreitenden Straftaten, Korruption und Machtmiss-
brauch. Die IClJ-Reporter und -Redakteure stellen Journalisten weltweit Echtzeit-Ressourcen
und die neuesten Tools und Methoden zur Verfligung, in Zusammenarbeit mit dem Center
und dessen rechnerunterstitzte Reporter, Experten fur 6ffentliche Datensatze und
Faktenuntersuchung sowie Juristen.

WWW.iCij.org

UK uk@neotechnology.com
Neo4j ist der fuhrende Anbieter von Graphtechnologie. Die weltweit am haufigsten eingesetzte Graphdatenbank

unterstdtzt Unternehmen wie Deutsches Zentrum flr Diabetesforschung e.V., NASA, UBS und Daimler darin,
Zusammenhdnge zwischen Menschen, Prozessen, Standorten und Systemen aufzudecken und datengestitzte Nordics  nordics@neotechnology.com
Vorhersagen zu treffen. Der Fokus auf Datenbeziehungen erméglicht es, smarte Anwendungen zu entwickeln und die
Herausforderungen vernetzter Daten zu meistern — von Analytics und kunstlicher Intelligenz Uber Betrugserkennung
und Echtzeit-Empfehlungen bis hin zu Knowledge Graphen. Weitere Informationen unter Neo4j.com. Southern southern-europe@

Europe neotechnology.com

France ventes@neotechnology.com

DACH vertrieb@neotechnology.com

© 2021 Neo4j, Inc. All rights reserved. neo4j.com


https://neo4j.com/case-studies/german-centre-diabetes-research-dzd/?ref=cs-pdf
https://neo4j.com/users/nasa/?ref=cs-pdf
https://neo4j.com/case-studies/ubs-case-study/?ref=cs-pdf
https://neo4j.com/graphtour-videos/?ref=cs-pdf
https://neo4j.com/use-cases/graph-data-science-artificial-intelligence/?ref=cs-pdf
https://neo4j.com/use-cases/fraud-detection/?ref=cs-pdf
https://neo4j.com/use-cases/real-time-recommendation-engine/?ref=cs-pdf
https://neo4j.com/use-cases/knowledge-graph/?ref=cs-pdf
http://neo4j.com/?ref=cs-pdf

